APPLICA-THEMA

Mehr Informationssicher-
heit fur KMU (Teil 1)

Text André Schmid* Haben Sie sich schon einmal iiberlegt, ob in lhrem Betrieb die Kernleistungen
Bilder Doris Gerber erbracht werden konnen, wenn das Computernetzwerk plotzlich nicht funktio-
niert? Unabhangig davon, ob in lhrem Betrieb hundert oder bloss drei Compu-
ter im Einsatz stehen, als Mitglied der Geschaftsleitung sollten Sie sich perio-
disch mit dieser Frage auseinander setzen. In einer zweiteiligen Folge wird hier
das Vorgehen anhand von zweimal fiinf Schritten dargestellt.

Auch ein Betrieb, der seinen einzigen tender. Bereits heute verlangen Anbie-
Computer nur dazu benutzt, um Rech- ter von Geschaftsversicherungen von
nungen zu schreiben und gelegentlich ihren Kunden im Sicherheitsbereich
eine E-Mail zu versenden, hat die ge- immer mehr proaktives Handeln bis hin
setzliche Aufbewahrungspflicht von zum Nachweis von Vorkehrungen zur In-
Geschaftsdaten zu erflillen und den Da- formationssicherheit. Es zahlt sich also
tenschutz einzuhalten. Flr einen unbe- aus, wenn Sie dieses Thema regelmas-
absichtigten Verstoss gegen die gesetz- sig in den Geschaftsleitungssitzungen
lichen Auflagen reicht oft ein einge- thematisieren und diskutieren.
schlepptes Virus oder eine schlecht

gewartete Firewall. Schlimmer noch, 410 Schritte zu mehr

schadliche Computerprogramme kon- Informationssicherheit

] nen zum unwiederbringlichen Verlust Wie Sie die Sicherheit und den Bestand
Die wichtigen Geschéaftsdaten sollen gegen wichtiger Geschaftsdaten fuhren und so lhres Unternehmens, die Verfugbarkeit

bosartige Attacken geschiitzt sowie sicher Ihr Unternehmen in seiner wirtschaft- Ihrer Daten und Informationen nachhal-
verwahrt und behiitet werden. lichen Existenz gefahrden. tig verbessern und sich vor bosartigen
Angriffen von innen und aussen scht-

Ein Computerabsturz kann zen konnen, erfahren Sie auf den fol-

teuer werden genden Seiten. Ziel des 10-Punkte-

Datenverluste und Computersysteme, Programms von InfoSurance ist es, Sie
die durch bosartige Attacken aus dem bei der Einflihrung eines wirkungsvollen
Internet zusammenbrechen, konnen fur Grundschutzes zu unterstitzen, damit
die verantwortliche Geschaftsleitung in Zukunft der Verlust von vitalen Ge-
kostspielig werden — insbesondere weil schaftsdaten verhindert werden kann
die Zahl der Angriffe auf Firmennetzwer- und bei einem Systemausfall der finan-
ke in den vergangenen Jahren drama- zielle Schaden méglichst gering bleibt.
tisch zugenommen hat und Schutz-
massnahmen heute zu einem absolu-
ten Muss geworden sind. Wer nicht
dafur besorgt ist, dass in seinem Be-
trieb ausreichende Schutzvorkehrungen
umgesetzt werden, lebt riskant.

Das Thema Informationssicherheit
wird fUr alle Unternehmen immer bedeu-

* Geschéftsleiter InfoSurance (Stiftung fiir einen
sicheren Informations- und Kommunikationsplatz Schweiz),
www.infosurance.ch

10 APPLICA 20/2005



Klare Verantwortlichkeit: Es ist ein interner

oder externer IT-Verantwortlicher zu bezeich-
nen, der daflir sorgt, dass die anfallenden
Sicherheitsaufgaben seriés durchgefihrt und
kontrolliert werden.

Schritt 1.:

APPLICA-THEMA

Managementaufgaben wahrnehmen -
Verantwortlichkeiten zuteilen

Die besten Sicherheitslésungen, die
motiviertesten Mitarbeiter kbnnen nur
dann zu einem wirkungsvollen Grund-
schutz beitragen, wenn auch die Ge-
schaftsleitung ihren Beitrag zu mehr Si-
cherheit leistet.

Bestimmen Sie in Ihrem Unterneh-
men, auch wenn Sie nur zwei Personen
beschaftigen, einen EDV- bzw. IT-Verant-
wortlichen sowie einen Stellvertreter.
Ist das notige Wissen flur diese Aufgabe
nicht vorhanden, schicken Sie lhre Mit-
arbeitenden in einen entsprechenden
Kurs oder arbeiten Sie mit einem exter-
nen IT-Sicherheitsexperten zusammen.
Ein dreitagiger Lehrgang oder eine
externe Fachperson kommt lhr Unter-
nehmen wesentlich glinstiger zu stehen
als die Folgen eines Datenverlustes
oder ein Verstoss gegen das Daten-
schutzgesetz.

Alle Sicherheitsaufgaben, die an
den internen IT-Verantwortlichen und an
externe Personen delegiert werden, wie
z.B. das Erstellen von Backups, sind
schriftlich zu erteilen und in einem
Pflichtenheft festzuhalten (siehe un-
ten). Kontrollieren Sie regelmassig, ob
der IT-Verantwortliche die ihm Ubertra-
genen Aufgaben korrekt ausflhrt.

Samtliche Mitarbeitenden, die an
einem Computer tatig sind, erhalten ein
Benutzungsreglement, das beschreibt,
welche Aktionen auf dem Computer
durchgeflhrt werden dirfen und welche
untersagt sind (siehe Schritt 8).

Aufgaben eines IT-Verantwortlichen

Zu den Aufgaben eines internen oder

externen IT-Verantwortlichen gehoren

unter anderem:

— Regelmassige Datensicherung bei
Servern, Clients (Arbeitsstationen),
Notebooks (tragbharen Computern)

und anderen mobilen Geraten (siehe
Schritt 2)

Aktuellhalten von  Antivirus-Pro-
gramm, Firewall, Betriebssystem und
sonstiger Software (siehe Schritte 3,
4 und 5)

FUhren einer Liste mit allen im Unter-
nehmen vorhandenen Computern,
den darauf installierten Programmen
sowie den ausgefuhrten Software-
Aktualisierungen (siehe Schritt 5)
Verwalten der Zugriffsrechte: Welche
Programme darf der einzelne Mitar-
beitende ausfuhren? Auf welche Da-
ten hat er Zugriff?

Fihren und Aktuellhalten einer Liste
mit allen Personen, die Remote Ac-
cess (Zugriff von aussen) auf das Fir-
mennetzwerk haben — unter anderem
genaue Dauer der Berechtigung fest-
legen und diese nach Ablauf entzie-
hen. Sorgen Sie daflr, dass die
Schutzprogramme auf den externen
Computern aktuell gehalten werden.
Sicherstellen, dass es zu keinen Ver-
letzungen des Datenschutzgesetzes
kommt — unter anderem durch das Ak-
tuellhalten der diversen Schutzpro-
gramme (Firewall, Virenschutz) und
das Verwenden von starken Passwor-
tern (siehe Schritte 3, 4 und 7)
Kontrollieren, dass die Mitarbeiten-
den die IT-Richtlinien einhalten (siehe
Schritt 8)

Ansprechpartner sein fur Sicherheits-
fragen bzw. Meldestelle bei sicher-
heitsrelevanten Vorkommnissen (z.B.
bei Verlust von Notebooks, bei festge-
stellten Viren usw.) O
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Von den Daten muss regelmassig ein Backup

gemacht werden. Die dazu verwendeten
Datentrager sind sicher zu verwahren, z.B.
in einem feuerfesten Tresor ausserhalb des
Betriebs.
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Schritt 2:

Backup: Daten regelmassig
sichern und richtig archivieren

Nicht nur Hacker und Viren bedrohen
lhre Geschaftsdaten. Auch Gefahren
wie Feuer, Wasser oder Kurzschliisse
koénnen im Schadensfall zum Totalver-
lust von wichtigen Informationen flhren
— eine doppelt unangenehme Situation,
denn auch der Gesetzgeber verlangt,
dass Geschaftsdaten aufbewahrt und
archiviert werden. Der Verlust von Be-
triebsdaten ist daher unbedingt zu ver-
hindern. Daten mussen deshalb regel-
massig gespeichert, sicher archiviert
und die Backups periodisch getestet
werden.

Sorgen Sie dafur, dass elektroni-
sche Daten regelmassig auf einem be-
weglichen Speichermedium wie Band,
CD oder DVD gespeichert werden. Die
Haufigkeit der Datensicherung richtet
sich nach der Tatigkeit und der Grésse
lhres Unternehmens. Die komplette Si-
cherung aller Daten muss im Minimum
einmal pro Woche, bei grosseren Betrie-
ben taglich durchgeflhrt werden.

Regeln Sie schriftlich, wer die Daten-
sicherung ausfihrt und wie haufig dies
zu geschehen hat. Fihren Sie eine Kon-
trollliste, in der die erfolgte Datensiche-
rung eingetragen werden muss (siehe
Schritt 1, Pflichtenheft IT-Verantwort-
licher).

Gesichert werden alle im Unterneh-
men bearbeiteten Daten, d.h. samtliche
Files (Dateien), Briefe, Tabellen und
E-Mails mit geschaftsrelevantem Inhalt.
Idealerweise wird auch von der Soft-
warekonfiguration ein Backup gemacht.
So wird bei einem Totalausfall der Com-
putersysteme wertvolle Zeit gespart,
weil die Software schneller wieder in-
stalliert werden kann.

Wichtig: Wochen-, Monats- und Jah-
res-Backups durfen nicht im Betrieb
aufbewahrt werden, da sie bei Wasser-

einbrichen oder Feuer ebenfalls zer-
stort werden konnen. Empfohlener Auf-
bewahrungsort fur Sicherungskopien
ist ein Banksafe oder bei lhnen zu
Hause.

Prifen Sie regelmassig, ob sich lhre
Sicherungskopien noch lesen lassen.

Beispiel fiir einen Betrieb

mit taglichem Backup

— Tages-Backup: Fir die Tage Montag
bis Donnerstag wird je ein Speicher-
medium verwendet. Die Tageskopien
werden jeweils am entsprechenden
Wochentag in der folgenden Woche
Uberschrieben (sofern das Speicher-
medium ein Uberschreiben zuldsst).
Die Tageskopien werden im Betrieb,
aber ausserhalb des Serverraums
aufbewahrt.

— Wochen-Backup: Fur jeden Freitag im
Monat ist ein separates Speicherme-
dium zu verwenden und ausserhalb
des Betriebs aufzubewahren. Die Wo-
chenkopien werden jeweils am ent-
sprechenden Freitag im folgenden
Monat Uberschrieben.

— Monats-Backup: Jeweils Ende Monat
wird eine Monatskopie erstellt. Die
Monats-Backups werden nicht mehr
Uberschrieben und ausserhalb des
Betriebs aufbewahrt.

— Jahres-Backup: Jeweils Ende Jahr
wird eine Jahreskopie erstellt. Das
Jahres-Backup wird nicht mehr tber-
schrieben und ausserhalb des Be-
triebs aufbewahrt. a
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Stichwort Prophylaxe: Was fiir den Menschen
eine Grippeimpfung, ist fir den Computer

das Antivirus-Programm.
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Schritt 3:

Antivirus-Programm installieren

und aktuell halten

Internet und E-Mail sind Kommunika-
tions- und Informationsmittel, die aus
dem modernen Geschaftsalltag nicht
mehr wegzudenken sind. Schadliche
Programme wie z.B. Viren kdnnen diese
Kommunikationsinfrastrukturen lahm
legen und die wirtschaftliche Existenz
eines Unternehmens gefahrden. Neben
dem direkten Schaden werden unzurei-
chend geschiitzte Computersysteme
haufig zur Verbreitung von Viren und flr
gezielte Attacken gegen ein drittes
Unternehmen missbraucht. Wer als Ge-
schaftsleiter ungeniigende Vorkehrun-
gen zum Schutz seiner Computersyste-
me trifft, handelt fahrlassig und muss
allenfalls sogar mit Strafverfolgung
rechnen.

Computerviren kdnnen Daten und
Programme verandern, manipulieren
oder sogar vollstandig zerstéren. Bosar-
tige Computerprogramme werden via
E-Mail-Anhange (Attachments) und Spei-
chermedien wie Disketten usw. Ubertra-
gen. Im Internet sind Viren oft als nutzli-
che oder unterhaltende Gratisprogram-
me getarnt, die durch einen simplen
Mausklick aktiviert werden.

Den einzigen Schutz vor bekannten
Viren bietet ein Antivirus-Programm,
das gefahrliche Eindringlinge identifi-
ziert und unschadlich macht. Die ent-
sprechenden Programme koénnen in
Computerladen gekauft oder kostenlos
aus dem Internet heruntergeladen wer-
den.

Da Hacker dauernd neue Viren pro-
grammieren, muss das Antivirus-Pro-
gramm laufend aktualisiert werden. Je
nach Produkt, das Sie verwenden,
sucht sich das Programm auf der Web-
site des Herstellers selbststandig die
verflugbaren Aktualisierungen. Informie-
ren Sie sich bei lhrem Verkaufer, ob

dies bei Ihrem Programm der Fall ist.
Falls dies nicht so ist, sollte die Aktuali-
sierung jede Woche, besser noch jeden
Tag durchgefihrt werden.

Damit Ihr Netzwerk zuverlassig vor
Viren und anderen schadlichen Pro-
grammen geschutzt ist, muss das Anti-
virus-Programm auf samtlichen Servern
und Arbeitsstationen (Clients) instal-
liert und regelmassig aktualisiert wer-
den. Bei grosseren Netzwerken werden
das Antivirus-Programm und die Aktuali-
sierungen am besten zentral und auto-
matisch betrieben.

«Virus-Scans», d.h. das Absuchen
der Harddisk nach Viren, sind im Mini-
mum einmal woéchentlich durchzufuh-
ren, damit unerkannt eingeschleppte
Viren entdeckt und eliminiert werden
kdonnen. Bei regem Datenaustausch
und bei Verdacht auf ein Virus empfiehlt
sich ein taglicher Virus-Scan.

Nicht vergessen: Werkseitige Pass-
worteinstellungen bei Geraten, Be-
triebssystemen und Anwendungspro-
grammen mussen vom IT-Verantwort-
lichen sofort geandert werden!

Tipps fiir die Mitarbeiter-IT-Richtlinien

(siehe auch Schritt 8):

— Eingegangene Virus-Warnungen mus-
sen unverziglich dem IT-Verantwort-
lichen gemeldet und nicht etwa Kolle-
gen und Bekannten weitergeleitet
werden.

— Das Ausschalten des Antivirus-Pro-
gramms ist ausdrucklich untersagt.

— Tests, wie und ob das Antivirus-Pro-
gramm im Ernstfall funktioniert, sind
ausdrlcklich verboten. ad



APPLICA-THEMA

So, wie eine Brandmauer das Ubergreifen

eines Feuers von einem Geb&ude zum Nach-
bargebaude verhindert, sorgt eine Firewall
dafir, dass Unbefugten der Zugriff auf ein

Computersystem verwehrt wird.
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Schritt 4:

Ins Internet nur mit Firewall — keine
Chance fur unbefugten Zugriff

Gibt es in Ihrem Betrieb Brandschutz-
tdren? Wenn ja, dann achten Sie be-
stimmt darauf, dass diese Tlren auch
stets geschlossen werden. In der Welt
des Internets und des elektronischen
Datenaustauschs ist es die Firewall, die
diese Sicherheitsaufgabe erflllt. Ohne
Firewall kdnnen Unbefugte auf lhren
Computersystemen Befehle ausfuhren,
an Geschaftsgeheimnisse und Daten
gelangen, die dem Datenschutzgesetz
unterstehen, oder auch lhre Rechner zu
illegalen Attacken auf Dritte missbrau-
chen.

Installieren Sie eine Firewall. Sorgen
Sie daflir, dass der Internetzugang aus-
schliesslich Uber die Firewall erfolgen
kann (siehe unten). Fir Firmennetzwer-
ke ist eine Hardware-Firewall, fur mobile
Gerate (Notebooks) eine Software-Fire-
wall zu empfehlen. Im Handel sind Pro-
dukte erhaltlich, die gleichzeitig eine
Firewall und einen Virenschutz bieten.
Gerade fur kleinere Betriebe sind kom-
binierte Produkte sehr zu empfehlen.

Manche Betriebssysteme, z.B. Win-
dows XP oder Mac OSX, haben eine Fire-
wall eingebaut, die allerdings keinen
vollstandigen Schutz bietet. Nutzen Sie
aber auf jeden Fall auch diese Moglich-
keit und aktivieren Sie die Firewall.

Die Firewall muss regelmassig mit
den neuesten Bedrohungsmustern ak-
tualisiert und auf ihre Funktionsfahig-
keit geprift werden (Update — siehe
Schritt 5).

Samtliche Netzwerkibergange mus-
sen mit einer Firewall gesichert werden.
Stellen Sie sicher, dass die Verbindun-
gen zu Lieferanten, Kunden und Mitar-
beitenden, die Fernzugriff auf Ihr Netz-
werk haben, mit einer Firewall gesichert
sind und diese Firewalls aktuell gehal-
ten werden.

Wenn in Threm Betrieb Computer mit
Wireless LAN (drahtlose Netzwerkver-
bindung) eingesetzt werden, dann sor-
gen Sie daflr, dass dies richtig und si-
cher getan wird (siehe Schritt 6). Falsch
genutzte Wireless-LAN-Gerate machen
den ganzen Schutz zunichte, den lhnen
lhre Firewall bietet.

Falls der Zugang zur Konfiguration
Ihrer Firewall mit einem Passwort ge-
schitzt werden kann, sollten Sie dies
tun. Verwenden Sie dazu ein starkes
Passwort (siehe Schritt 7). Es lohnt
sich, die Konfiguration der Firewall zu
speichern (siehe Schritt 2).

Tipps fiir Mitarbeiter-IT-Richtlinien

Der gesamte Internetverkehr wird Uber

die Firewall abgewickelt. Aus Sicher-

heitsgriinden ist es untersagt,

— auf anderen Wegen, z.B. via Modem,
auf das Internet zuzugreifen,

— private Laptops und

— Wireless-LAN-Gerate im Unternehmen
ohne schriftliche Einwilligung des IT-
Verantwortlichen einzusetzen. a
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Schritt 5:

Software regelmassig warten

und aufdatieren

Kontrollieren Sie bei Ihrem Auto auch
regelméassig Olstand und Reifendruck?
Sorgen Sie bei abgenutzten Bremsbela-
gen daflr, dass diese rechtzeitig ersetzt
werden? Genau so, wie Sie Ihren Wagen
aus Sicherheitsgrinden regelmassig
warten, mussen auch die Computerpro-
gramme in einem Unternehmen perio-
disch gepflegt und auf den neuesten
Stand gebracht werden.

Menschen machen Fehler — da Com-
puterprogramme von Menschen ge-
schrieben werden, gibt es auch keine
fehlerfreien Computerprogramme. Aus
diesem Grund bieten die Hersteller re-
gelmassig Software-Aktualisierungen
an, so genannte «Updates» oder «Pat-
ches».

Sorgen Sie daflr, dass die neuesten
Patches flur Betriebssysteme und Appli-

Beim Auto wird der Olstand kontrolliert, doch auch der Computer will regelméssig gewartet

werden.
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kationen (Anwendungsprogramme) bei
Ilhnen installiert werden. Installieren
Sie nur Aktualisierungen fir die von
Ihnen tatsachlich verwendete Version
des Betriebssystems (z.B. Windows XP)
und die von lhnen eingesetzten An-
wendungsversionen (z.B. Internet Explo-
rer 6).

Verfugbare Sicherheits-Updates
sollten immer sofort installiert werden.
Bei den Ubrigen, nicht sicherheitsrele-
vanten Updates empfiehlt es sich abzu-
klaren — insbesondere wenn Sie Pro-
gramme von verschiedenen Herstellern
verwenden (z.B. Windows und SAP-Ap-
plikation) —, ob der neue Patch Stérun-
gen verursachen kann.

Samtliche am Netzwerk angeschlos-
senen Computer missen aufdatiert
werden. Dies gilt auch fur Notebooks
und Gerate von externen Mitarbeiten-
den. Fur jeden Computer ist eine Liste
zu fuhren, welche Updates installiert
sind.

Hier finden Sie die neuesten Upda-
tes flr die gangigsten Produkte:

— FUr Windows-Anwender:
www.windowsupdate.com

— Fur Office-Anwender:
www.officeup-date.com

Die Schritte 6—-10 werden in einer
spateren applica publiziert.



